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SPCOOP ASPETTI DI SICUREZZA NELLA COOPERAZIONE TRA SERVIZI

2. OBIETTIVI E CONTESTO DI RIFERIMENTO

11 Sistema Pubblico di Connettivita e Cooperazione (SPC) si colloca nel contesto definito dal Decreto
legislativo n® 82 del 7 marzo 2005, pubblicato in G.U. del 16 maggio 2005, n. 112, recante il "Codice
dell'amministrazione digitale" (C.A.D.) e successive modifiche ed integrazioni. Esso istituisce il SPC,
definendone gli obiettivi, le funzionalita ed il modello di governance.

Il processo di regolamentazione normativa del SPC ¢ proseguito nel tempo, arrivando alla
pubblicazione del Decreto del Presidente del Consiglio dei Ministri n.1 del 1 aprile 2008, pubblicato in
G.U. del 21 giugno 2008, n. 144, recante le ORegole tecniche e di sicurezza per il funzionamento

del Sistema pubblico di connettivitab, pr evi st e dal bid &IrCtA.D, coh 1l qualec 0 mma

viene definito il quadro tecnico di riferimento per lo sviluppo dei servizi SPC e le regole per il

funzi onamento e | dadesi one ai servi zi SPC.

Parallelamente, come previsto dal modello condiviso di cooperazione applicativa per la P.A.
italiana SPCoop, ¢ stato avviato e portato a termine lo sviluppo dei Servizi Infrastrutturali di interoperabilita,
cooperazione ed accesso (SICA) e d e | centro di g est irviin(@G-SIgA,r

infrastruttura condivisa a |ivello nazional

~

O ¢

e

l e Amministrazioni pubbliche nonch® | daccess

disponibili su SPC.

L 6 e v 0 |dell@ dceBatioedi riferimento e la disponibilita di servizi di infrastruttura per la
cooperazione applicativa, hanno reso necessaria la definizione e publicazione di una serie di documenti

che specificassero in detcdrallgklh @opetasone applichttvd ci t
| utilizzo dei servizi SICA, come peraltro

Gli ultimi documenti tecnici relativi al SPCoop rilasciati alla fine del 2005, infatti, definivano un
livello di condivisione che consentiva sia la stabilita del modello nel tempo rispetto al contesto
organizzativo e tecnologico di riferimento, sia 1 necessari gradi di liberta per la sua implementazione; cio
a scapito del dettaglio tecnico necessario, invece, nel momento in cui si fa riferimento ad una specifica
implementazione del modello ed a specifici servizi infrastrutturali.

I seguenti documenti sono stati redatti dal Raggruppamento Temporaneo di Imprese (IBM-

Si st emi Il nformativi ), 1 ncar idetGrntrodi GtséoheldeddsenSzv i

SICA, con la supervisione del CNIPA, ed hanno origine dalla documentazione sviluppata nel corso del
progetto e nella fase di collaudo dei servizi stessi.

L iBsieme di documenti prodotti specifica i modelli, le modalita, i dettagli tecnici di realizzazione,
gestione ed utilizzo dei servizi SICA, le modalita di interfacciamento, le procedure qualificazione e
gestione dei componenti infrastrutturali SPCoop, sulla base di quanto gia previsto e definito nei
documenti precedentemente condivisi e nel rispetto delle succitate regole tecniche.
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SPCOOP ASPETTI DI SICUREZZA NELLA COOPERAZIONE TRA SERVIZI
N

Titolo Documento

1. Introduzione ai servizi SICA

2. Specifiche di nomenclatura in SPCoop

3. Specifiche di utilizzo del Servizio di Registro SICA

4. Modalita di funzionamento del Client SICA

5. Strut ura del |l 8Accordo di Servizio e d
6. Descrizione delle specifiche di sicurezza negli Accordi di Servizio

7. Aspetti di sicurezza applicativa nella cooperazione fra servizi

8. Modalita di funzionamento del Catalogo Schemi e Ontologie

9. Interfacce applicative tra Registro SICA generale e Registri SICA secondari

10. Modalita di Qualificazione del Registro SICA secondario

11. Modalita di Qualificazione della Porta di Dominio

122Schema ddéinteroperabilit”™ IndicePA
13. Guida ai servizi IndicePA

14. Modello di Gestione Federata delle Identita Digitali (GFID)

15. Modalita di accreditamento alla GFID

16. Model I o di funzionamento dell dl ndic
17. Modello di funzionamento della Certification Authority

2.1. Scopi del documento

Obiettivo del presente documento ¢ identificare quali informazioni ¢ necessario veicolare a supporto
della sicurezza applicativa in ambito SPCoop e mostrare una possibile modalita con cui descrivetle e
trasferirle a supporto delle interazioni in cooperazione applicativa.

Le principali tecnologie su cui si basano le specifiche di sicurezza oggetto del documento sono nel
d o ¢ u m®axrizime dekie specifiche di sicurezza negli accordi di serviziod .

I
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SPCOOP ASPETTI DI SICUREZZA NELLA COOPERAZIONE TRA SERVIZI

2.2.Note di lettura del documento

Nella definizione dei requisiti, delle specifiche e delle regole descritte nei documenti
precedentemente indicati sono utilizzate le parole chiave DEVE, NON DEVE, OBBLIGATORIO,
VIETATO, DOVREBBE, CONSIGLIATO, NON DOVREBBE, SCONSIGLIATO, POTREBBE,
OPZIONALE che devono essere interpretate in conformita con [RFC2119]. In particolare:

e DEVE, OBBLIGATORIO significano che la definizione ¢ un requisito assoluto, la specifica
deve essere implementata, la consegna ¢ inderogabile.

e DOVREBBE, CONSIGLIATO significano che in particolari circostanze possono esistere
validi motivi per ignorare un requisito, non implementare una specifica, derogare alla consegna,
ma che occorre esaminare e valutare con attenzione le implicazioni correlate alla scelta.

e PUO, OPZIONALE significano che un elemento della specifica ¢ a implementazione
facoltativa.

e NON DOVREBBE, SCONSIGLIATO significano che in particolari circostanze possono
esistere validi di motivi per cui un elemento di specifica ¢ accettabile o persino utile, ma, prima
di implementarlo, le implicazioni correlate dovrebbero essere esaminate e valutate con
attenzione.

e NON DEVE, VI ETATO significano che <c0e

determinato elemento di specifica.

2.3.Note sul Copyright

I presente documento ed i suoi contenuti sono di proprieta del Centro nazionale per
| oirnmiati ca nell a pubblica amministrazione
dalle altre norme applicabili.

Il presente documento ed i suoi contenuti sono messi a disposizione sulla base dei termini della
licenzad 8 U s 0 d i sBgfetxerindidio:l e al

http://www.cnipa.gov.it/site/ files/SPCoop-LicenzaUso v1.0 20051014.pdf
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SPCOOP ASPETTI DI SICUREZZA NELLA COOPERAZIONE TRA SERVIZI

3. TRASFERIMENTO DI INFORMAZIONI DI SICUREZZA
APPLICATIVA IN SPCoopr

Le principali tecnologie su cui si basano le specifiche di sicurezza oggetto del documento, SAML e
WS-Security, sono i ntr od destiziene dailebkpeifichealipicurezzaondgliaccordd d e |
di serviziod .

3.1. Interazioni in cooperazioni applicativa e
asserzioni SAML

In ambito di accesso federato F-SSOl d accesso da parte di un ut ent
un Service Provider puo richiedere la raccolta di statement di autenticazione e di attributo relativi allo
stesso soggetto che richiede il servizio di front-end (nel caso specifico descritte e veicolate secondo
quanto previsto dalla specifica SAML 2.0).

Nel caso della cooperazione applicativa lo scenario di interazione cambia poiché si ¢ in presenza di
undi nter azi o ne-to-fpadhind@tM@dstnézi applizativhofferti da due distinti Service
Provider (fruitore ed erogatore). Non =~ previ
via web browser, come avviene nel caso del Web Browser SSO Profile descritto dalla specifica SAML).

Tuttavi a, undinterazione in cooperazione ap
Provider erogatore puo essere stata innescata da un precedente accesso via web di un utente a un
servizio di front-end offerto dal Service Provider fruitore (per esempio un servizio al cittadino offerto
tramite il portale di undammini strazione comu
autenticazione e autorizzazione utente.

I n aggiunta, anc Hciviih & @oetete Bashde-toBmackir® podtebbz dsserea p p
in realta subordinato al trasferimento di opportune informazioni di autenticazione e autorizzazione
utent e, per esempio se Si considera idteceaso i

interagisce in cooperazione applicativa (per esempio un operatore o un funzionario).

SP fruitore
(front-end)
v‘.

SP erogatore
(back-end)
SPCoop vy
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SPCOOP ASPETTI DI SICUREZZA NELLA COOPERAZIONE TRA SERVIZI

Alla luce di queste considerazioni si puo delineare il quadro delle informazioni che puo essere
necessario trasferire nel caso delle interazioni in ambito SPCoop:

e statement di autenti cazigoene oc hceh ea sasgd rsicsec apre

fruitore;

e statement di autenticazi onrle cthae iarsrsegd
in cooperazione applicativa accedendo a un serviziodi fronte nd er ogat o dal

e statement di attributo inerent i inibdseaisgualig

il dimostra di possedere le caratteristiche necessarie ad accedere al servizio applicativo offerto

stca n
| der

gett

dal |l 6ente erogatore (per esempio il ruol o

e eventual. statement di acthter i tbhau t ion mcehsec actaor al

cooperazione applicativa accedendo a un serviziodifront-e nd er ogat o dal |

La tipologia di informazioni da veicolare ¢ analoga a quelle gia illustrate nel modello del Servizio di
Gestione delle Identita Digitali, dunque  possi bi | edelauiiteratiohi inz
cooperazione applicativa gli stessi costrutti forniti dallo standard SAML descritti nel modello, vale a dire
asserzioni contenenti statement di autenticazione e di attributo.

Il trasferimento di queste informazioni puo avvenire secondo le modalita illustrate nella sezione
seguente. Obiettivo delle sezioni che seguono ¢ infatti proporre una modalita di trasferimento di queste
informazioni nelle interazioni in cooperazione applicativa (tali modalita, insieme al contenuto stesso
delle informazioni veicolate, dovranno di volta in volta essere coerenti con i requisiti di sicurezza

0ent

ar e

pubblicat:. nell 6Accordo di Servizio del servi

3.2.Trasferimento di asserzioni SAML

Come ricordato in precedenza, la cooperazione applicativa comporta interazioni machine-to-machine
e non ammette una interazione diretta con
SPCoop prevede tra i suoi pr i n Cattrg¥drso ldt@nslogik ea
gli standard indicati genericamente co0me
tra servizi in cooperazione applicativa un approccio basato su asserzioni SAML ¢ necessario identificare
le opportune modalita per veicolare statement di autenticazione e di attributo anche nel caso di
interazioni machine-to-machine.

Un meccanismo idoneo ¢ fornito dallo standard WS-Security il cui utilizzo ¢ esplicitamente previsto
in SPCoop: le specifiche SPCoop, infatti,preve dono gi = | 6dutilizzo di
esempio nei meccanismi di autenticazione, di controllo di integrita, di riservatezza ecc., sez. 4.2).

L&appr oc c idoveicplarele pseergidniBAML mediante | héader WS-Security dei messaggi
SOAP, secondo le modalita previste dal WS-Security SAML Token Profile definito da OASIS secondo
quanto descritto nelle successivo sezioni.
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SPCOOP ASPETTI DI SICUREZZA NELLA COOPERAZIONE TRA SERVIZI

3.2.1. WS-Security SAML Token Profile

I WS-Security SAML Token Profile versione 1.1, descrive come utilizzare asserzioni SAML nel
contesto dello standard WS-Security. In particolare, la specifica indica come includere e referenziare
asserzioni SAML negli header WS-Security dei messaggi SOAP (sez. 3.3 e 3.4).

Le asserzioni SAML possono essere incluse integralmente (elemento <saml:Assertion> )
all 6i nt er no<wsdeeSecurilye | e mlever ti Oprefissi saml e wsse indicano
rispettivamente il namespace di SAML 2.0 e uno dei namespace utilizzati in WS-Security insieme a
wssell, WsU e altri ancora, citati nei rispettivi documenti di specifica).

Di Seguito un breve esempio di messaggio SOAP contenente una asserzione SAML (per semplicita
sono stati omessi diversi dettagli non essenziali: il prefisso SOAP indica un namespace utilizzato dalla
specifica SOAP):

<?xml version="1.0" encoding="UTF - 8"?>
<soap:Envelope  xmlns:soap =" http://schemas.xmlsoap.org/soap/envelope/ ">
<soap:Header >

<wsse:Security xmins:wsse =" ... xmins:wsu =" ... xmins:wssell =".. ">

<saml:Assertion xmins:saml =" urn:oasis:names:tc:SAML:2.0:assertion

[.]

</ saml:Assertion >

[... ]
</ wsse:Security >
[... ]
</ soap :Header >
<soap :Body >
[... ]
</ soap :Body >
</ soap :Envelope >
[...SOAP ATTACHMENTS.. ]

Figura 2: Esempio di Asserzione SAML all'interno dell'Header WS-Security (evidenziato in
grigio)

Una volta inclusa una asserzione SAML 2.0 in un header WS-Security, ¢ possibile, se necessario,
identificarla e referenziarla (per esempio per qualificarla, distinguendola da altre asserzioni
eventualmente presenti).
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SPCOOP ASPETTI DI SICUREZZA NELLA COOPERAZIONE TRA SERVIZI

Questo si pud fare mediante un elemento <wsse:SecurityTokenReference> cosi
strutturato:
e attributo wssell:TokenType  con valore http://docs.oasis-open.org/wss/oasis-wss-
saml-token-profile-1. 1#SAMIV2.0

e attributo opzionale wsu:ld che rappresenta undeti chett a di t est
ulteriormente | del emento (una possibile m
nei paragrafi successivi).

Icont enut o &edsd:SeauitydokenRefecence> puo variare a seconda

dell a modalit”™ con cui si | nt en d-$curtygplr &sdmpian z 1 ar
secondo una di queste alternative:
e key identifier reference : | & e fwsseiBecuritgTokenReference>
contiene un elemento <wsse:Keyldentifier> che ha un attributo wsse:ValueType

avente valore http://docs.oasis-open.otg/wss/oasis-wss-saml-token-profile-1.1#SAMLID; il
val or e d edwksé:leelyldentider>t o rappr es eificitieo urdivécé d e nt
del | asserzione SAML veicolata nel messagg

e direct or URI reference : | 0 e kwessa:SeactrityTokenReference>
contiene un elemento <wsse:Reference>  avente un attributo URI il cui valore referenzia
| 6i denti fi cat AMLOveicdag Indl Gnasssggice (mzdian@: nue URS o un
frammento di URI).

Gl i esempi che seguono illustrano nell dord
sono stati omessi diversi dettagli non essenziali).

<?xml version="1.0" encoding="UTF -8"? >
<soap:Envelope xmins:soap =" http://schemas.xmlsoap.org/soap/envelope/ ">

<soap:Header >

<wsse:Security xmlns:wsse =" http://docs.oasis - open.org/wss/2004/01/oasis -
200401 - wss- wssecurity - secext -1.0.xsd " xmins:wsu =" http://docs.oasis -
open.org/wss/2004/01/oasis - 200401 - wss- wssecurity - utility -1.0xsd "
xmins:wssell =" http://docs.oasis - open.org/wss/oasis - WSS- wssecurity - secext -
1.1xsd ">
<saml:Assertion xmins:saml =" urn:oasis:names:tc:SAML:2.0:assertion "
ID =" s25b7d3cd258e50b3e5e53¢c49075118ea55d3e2a09 " Issuelnstant  ="2008- 04-

07T18:30:55.640Z " Version ="2.0 ">
[...]
</ saml:Assertion >

</ wsse:Security >

<wsse:SecurityTokenReference xmins:wsse =" http://docs.oasis -
open.org/wss/2004/01/oasis - 200401 - wss- wssecurity - secext -1.0.xsd "
= C NIP A ?§==_== ) SISTEMI INFORMATIVI
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xmins:wsu =" http://docs.oasis - open.org/wss/2004/0 1l/oasis - 200401 - wss- wssecurity -
utility -1.0xsd " xmlns:wssell ="http://docs.oasis - open.org/wss/oasis - WSS-
wssecurity - secext -1.1.xsd " wsu:ld =" STR1' wssell:TokenType =" http://docs.oasis -
open.org/ wss/oasis - wss- saml - tokenprofile - 1.1#SAMLV2.0 ">

<wsse:Keyldentifier wsu:ld ="é" ValueType ="http://docs.oasis -
open.org/wss/oasis - wss- saml - token - profile - 1.1#SAMLID ">

s25b7d3cd258e50b3e5e53¢c49075118ea55d3e2a09
</ wsse:Keyldentifier >
</ wsse:SecurityTokenReference >

</ soap :Header >
<soap :Body >

[...]

</ soap:Body >

</ soap:Envelope >

Figura3:Esempi o rel ativo al caso in cui | dasserzi

identifier reference

<?xml version="1.0" encoding="UTF - 8"?>
<soap:Envelope  xmlns:soap =" http://schemas.xmlsoap.org/soap/envelope/ ">
<soap:Header >

<wsse:Security xmlns:wsse =" http://docs.oasis - open.org/wss/2004/01/oasis -
200401 - wss- wssecurity - secext -1.0.xsd " xmins:wsu =" http://docs.oasis -
open.org/wss/2004/01/oasis - 200401 - wss- wssecurity - utility -1.0xsd "
xmins:wssell =" http://docs.oasis - open .org/wss/oasis - WSS- wssecurity - secext -
1l.1xsd ">
<saml:Assertion xmlns:saml =" urn:oasis:names:tc:SAML:2.0:assertion "
ID =" s25b7d3cd258e50b3e5e53c49075118ea55d3e2a09 " Issuelnstant  ="2008- 04-

07718:30:55.640Z " Version ="2.0 ">
[.]

</ saml:Assertion >
</ wsse: Security >
<wsse:SecurityTokenReference

xmins:wsse =" http://docs.oasis - open.org/wss/2004/01/oasis - 200401 - wss-
wssecurity - secext -1.0.xsd " xmins:wsu =" http://docs.oasis -
open.org/wss/2004/01/oasis - 200401 - wss- wssecurity - utility -1.0xsd "
xmins:wssell =" http://docs.o asis - open.org/wss/oasis - WSS- wssecurity - secext -

1.1xsd " wsuld ="é" wssell:TokenType ="http://docs.oasis - open.org/wss/oasis - WSS-
saml - tokenprofile - 1L.1#SAMLV2.0 ">

<wsse:Reference wsu:ld ="é
URI=" #s25b7d3cd258e50b3e5e53c49075118ea55d3e2a09 ">

</ wsse:Reference >
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</ wsse:SecurityTokenReference >
</ soap :Header >
<soap :Body >
[--]
</ soap:Body >

</ soap:Envelope >

Figura4:Esempi o rel ativo al caso in cui | dasserzio
direct or URI reference

Nel caso di asserzioni SAML 2.0, il WS-Security SAML Token Profil
modalita direct or URI reference ( 0 SHOUL DOG) pur dando | a kgidegifsri bi | i
reference ( © MA'Y 6 )

I n aggiunta se necess a rssibil oltle f rafdiehziir€anclee prpvarelat U N |
corrispondenza tra | d6entit?’ che emette i m
del | asserzione.

I metodi per farlo previsti dal WS-Security SAML Token Profile sono:
e 0 h o lofkeery 6

e 0sendguerh,es o

° bearero

(@2

Tali metodi sono legati alla metodologiad i conf er ma del subject indioc
I n particol are, nel caso in culi i subject
esempio accade nel caso di asserzionitel at i ve al | dut e rdde WaSdctirig RAMI. c at o
Token Profile prevede che | a prova della rela
contenente | dasserzione e i/l Subj ec tveriftktata t al ¢
dall dentit”™ ricevente.

I1 WS-Security SAML Token Profile fornisce dunque modalita sufficientemente articolate per inserire
asserzioni nel l 6header di un messaggi o SOAP.
nel contesto SPCoop.

'Quella illustrata (O0SAML assgmdn on Ir&@dreir ea c@dedidy iotm” hp
SAML Token Profile con cui referenziare undbasser zi one
from Keylnfoo, OSAML assertion referenced from Signe
referencebd
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3.3.Uso della WS-Security SAML Token Profile in
Ambito SPCoop

Inambito SPCoop si pu, Il poti zzare | a presenza
(operatori, funzionari ecc.). Tali soggetti agiscono per conto del rispettivo ente (fruitore)
nel | interazione SPCoop con altri enti (eroga

0
I n aggiunt a, pu, esistere un utent e, non |
del | 81 nt @&fend Zdssip&r €sempio ilacittadino al centro di una procedura di cambio di

residenza).

Le informazioni da trasferire a supporto della sicurezza applicativa in ambito di cooperazione
applicativa si basano su ci, che ciascun ser\

sotto forma di vincoli in opportune policy. Tali informazioni possono essere strutturate sulla base dei
costrutti messi a disposizione dallo standard SAML (statement di autenticazione e di attributo).

Un approccio ipotizzabile alldintemnmengtdel | a
asserzione SAML che veicola le informazionin € C € S S a r tniere & Un bediBonintca®perizione
applicaiva. L O&asserziene pu, contenere

e uno statement di autenticazione, che asserisce | didentit? C
del |l 6ente richiedente;

e zero o piu statement di attributo, i n base ai qgual.i i sogget
richiedente dimostra di possedere le caratteristiche necessarie ad accedere al servizio (per
esempio il ruolo di ofunzionario di 1A 1iv

® zero o piu asserzioni di autenticazione e/o di attributo p 0 St € n e €Adwice> e me n't
del |l dasserzione, c®ifkeceshariograktbl hdbenteefbroite
le informazioni originariamente raccolte daterziC i r ca | dut ent erazoda.e ha |

In alternativa si puo ipotizzare di veicolare piu asserzioni distinte (ad esempio uno contenente uno
statement di autenticazione e le altre contenenti uno o piu statement di autenticazione e/o di attributo)

nell dheader delrendsa®lschsauththim@o opporfud., 1 ef e

Se | OheSecceaurr i W8 contiene pi Y% ass sskrdonhecOSAML. e d
tilevante in ambito SPCoop per | daut or i z z alzbiaotntwsuildiuwted d vire’l e me
<wsse:SecurityTokenRefere nce> come descritto in precedenza. A tale scopo, ¢ possibile
per esempio assegnare all dattributo un valore

3.4.Requisiti tecnologici sull’infrastruttura SPC
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Veicol are asserzioni SAMLpode eubvt dritt@ididhee: frequidt
sul comportamento e sulle funzionalit”™ dei
possibile il trasferimento delle informazioni secondo le modalita descritte nelle sezioni precedenti.

Per esempio, nel caso della Porta di Dominio (e dei componenti software a essa legati) occorre
valutare i seguenti aspetti:
e supporto allo standard WS-Security, e alle specifiche a esso correlate, almeno per quanto

riguarda i costrutti citati nel presente documento;

e presenza di oppor t une API per | di nser i Meuwit BHrmaeat |
secondo quanto previsto dal WS-Security SAML Token Profile (questo vale sia lato richiedente,
per iniettare le asserzioni SAML nel messaggio SOAP, sia lato fruitore, per la corrispondente

estrazione a valle della ricezione del messaggio);

e il componente software deve fornire opportune garanzie di eventuale non sovrascrittura degli
header WS-Security durante le fasi di preparazione e processing dei messaggi (cio vale sia lato

fruitore sia lato erogatore).
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4. NON RIPUDIO FRA PORTE DI DOMINIO

Tra le regole per il non-ripudio dettate dal documento sui servizi di sicurezza SPCoop vi sono le
seguenti:

Ldall egato del messaggi o PUOO® contoanmer e u
informatico sottoscritto con firma digitale.

Le regole e gli standard della firma digitale fanno riferimento alla normativa seguente (DPR 29 dicembre 200

n.445 come modificato dal Decreto legislativo 29 gennaio 2002 n.10 e dal DPR 7 aprile 2003 n. 137,

DPCM 13 gennaio 2004 [codice dell dammini st
pubblicato su G.U. 16 maggio 2005, n.112 - S.0. n. 93]).

La firma digitale PUOO esser e aofapugasoppue dal |
PUOO essere apposta da altri utenti deput a

Ldapposi zione della firma sull éallegato re
messaggio di trasporto (messaggio SPCoop), anche ai fini di dirimere possibili contenziosi.

Gli allegati binari DEVVONO essere codificati in formato BASE64 (RFC 3548).

DEVE essere seguita la procedura seguente:

0 CASO A (collegamento diretto tra PD, connessione con protocollo HTTPS). S i RutilizZade lo
UserName Token profile:

A creazione di un <wsse:Security> header;

Ainserimento dell 8 el emento <wsse: Use
Servizio;

Ainseriment o, all obnt edrend 6@l e mevstse : W
contiene | a password del richiedente
messaggi o i n un format o chiaro (ws

(wsse:PasswordDigest));

0 CASO B (non esiste un collegamento diretto tra PD). Si DEVE utilizzare X.509 security token
profile:

A creazione di un <wsse:Security> header;

A inseri mento del | 6 el emento <Wsse: Sec
fruitore del servizio;

A inserimento,alld i nt erno di <wsse: SecurityToken

e un subject Key Identifier (elemento <wsse:Keyldentifier>);
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e un binarySecurityToken, (certificato in formato X.509 v3, come elemento binario
all dinterno di un el emento <wsse:

e un serial number per identificare il certificato digitale.

Come si puo vedere, la tutela del non-ripudio di un messaggio ¢ legata essenzialmente a meccanismi
di firma (anche se il documento SPCoop citato sembra riferirsi solo a interazioni tra Porte di Dominio).
La specifica WS-SecurityPolicy mette a disposizione opportune policy assertion per potre il requisito
che un determinato elemento del messaggio SOAP sia firmato, come visto in precedenza.

Inoltre, la specifica WS-SecurityPolicy definisce o cita diversi token di autenticazione da poter usare
in una policy WS-Policy, quali per esempio:

e <sp:BinarySecurityToken> (definito da WS-Security);
e <sp:UsernameToken> ;
e <sp:X509Token>

Segue un esempio (frammento di policy) in cui si fa uso di alcune delle policy assertion appena citate.

[-..]
<wsp: Policy >
<sp:Wss10 >
<sp:MustSupportRefKeyldentifier />
<sp:MustSupportRefEmbeddedToken />
</ sp:Wss10 >
<sp:SignedParts >
<sp: Attachments />
[--]
</ sp:SignedParts >
<sp:AlgorithmSuite >
<wsp:Policy >
<sp:Basic2 56/>
</ wsp:Policy >
</ sp:AlgorithmSuite >
<sp:SupportingTokens >
<wsp:Policy >
<sp:UsernameToken >

<wsp:Policy >

<sp:HashPassword />
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</ wsp:Policy >
</ sp:UsernameToken >
</ wsp:Policy >
</ sp:SupportingTokens >
[--]
</ wsp:Policy >

[.]

5. TRASPORTO

Il documento sui servizi di sicurezza SPCoop si occupa di requisiti a livello di trasporto in ambito
SPCoop solo in alcuni casi, per esempio quelli che riguardano la comunicazione tra Porte di Dominio a
supporto di altri requisiti di sicurezza, per esempio la riservatezza:

o | meccanismi di riservatezza riguardanti lo scambio tra PD DOVREBBERO essere implementati attraverso i
protocolli SSL v 3.0 o TLS v 1.0. ¢ basati su chiavi crittografiche certificate a tale scopo da una o piu
infrastrutture a chiave pubblica accreditate e i cui certificati radice sono presenti nella TCL della Bridge CA.

Le principali policy assertion che la specifica WS-SecurityPolicy mette a disposizione per porre
requisiti circa il trasporto del messaggio SOAP sono:

e <sp:Tran sportBinding>  : contiene una nested policy in cui poter precisare mediante
opportuni sotto-elementi i requisiti di trasporto, tra cui:
0 <sp:TransportToken> : contiene una nested policy in cui poter precisare

mediante opportuni sotto-elementi i requisiti sullo specifico token di trasporto da
utilizzare (per esempio <sp:HttpsToken> );

0 <sp:AlgorithmSuite> : (descritto nel documento SPCoop O Specifiche di
sicurezza negli ADS);
0 <sp:IncludeTimestamp> :  richiede che venga inclusa la  proprieta
wsu:Timestamp n e | | dwkse:Sedueity ;
e <sp:SymmetricBinding> : precisa i requisiti che valgono in caso di interazioni multiple
tra |l e parti oinitiatordé e Orecipientdé con

stesso token di firma viene usato nelle interazioni nelle due direzioni, e lo stesso accade per
quello di encryption); contiene una nested policy in cui poter precisare mediante opportuni

sotto-elementi altri requisiti, tra cui:

0 <sp: AlgorithmSuite >
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0 <sp: EncryptBeforeSigning >
0 <sp:Encrypt Signature >;
0 <sp:OnlySign EntireHeadersAndBody> ;

e <sp:AsymmetricBinding> :  precisa i requisiti che valgono in caso di interazioni
mul tiple tra | e part:i oinitiatoro e
asimmetriche (sia per il token di firma che per quello di encryption).

Seguono tre esempi, uno per ciascuna delle policy assertion appena citate.

Esempi o douso &splTlarspopBmntinge y dfiansnento ti pobicy):

oreci

[-..]
<sp:TransportBinding >
<wsp:Policy >
<sp:TransportToken >
<wsp:Policy >
<sp:HttpsToken >
<wsp:Policy >
<sp:RequireClientCertificate >
</ wsp:Policy >
</ sp:HttpsToken >
</ wsp:Policy >
</ sp:TransportToken >
<sp:AlgorithmSuite >
<wsp:Policy >
<sp:Basic256 />
</ wsp:Policy >
</ sp:AlgorithmSuite >
<sp:Layout >
<wsp:Policy >
<sp:Strict />
</ wsp:Policy >
</ sp:Layout >
<sp:IncludeTimestamp />
</ wsp:Policy >
</ sp:TransportBinding >

[.]
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Esempi o douso &splSymanetp ocBindtg> dfransnento ti pobicy):

[...]
<sp:SymmetricBinding >
<wsp:Policy >
<sp:ProtectionToken >
<wsp:Policy >

<sp:X509Token sp:IncludeToken =" http://docs.oasis -
open.org/ws - sx/ws - securitypolicy/200512/IncludeToken/Never ">

<wsp:Policy >
<sp: RequireThumbprintReference />
<sp:WssX509V3Tokenll />
</ wsp:Policy >
</ sp:X509Token >
</ wsp:Policy >
</ sp:ProtectionToken >
<sp:AlgorithmSuite >
<wsp:Policy >
<sp:Basic256 />
</ wsp:Policy >
</ sp:AlgorithmSuite >
<sp:Layout >
<wsp:Policy >
<sp:Strict />
</ wsp:Policy >
</ sp:Layout >
<sp:IncludeTimestamp />
<sp:OnlySignEntireHeadersAndBody />
</ wsp:Policy >
</ sp:SymmetricBinding >

[.]

Esempi o douso &splAtymmetrioBindingy  a (Sran@entd di poliy):

[-]
<sp:AsymmetricBinding >
<wsp:Policy >

<sp:InitiatorToken >
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<wsp:Policy >

<sp:X509Token sp:IncludeToken =" http://docs.oasis -
open.org/ws - sx/ws - securitypolicy/200512/IncludeToken/AlwaysToRecipient ">

<wsp:Policy >
<sp:WssX509Vv3Tokenl0 />
</ wsp:Policy >
</ sp:X509Token >
</ wsp:Policy >
</ sp:InitiatorToken >
<sp:RecipientToken >
<wsp:Policy >

<sp:X509Token sp:IncludeToken =" http://docs.oasis -
open.org/ws - sx/ws - securitypolicy/200512/IncludeToken/Never ">

<wsp:Policy >
<sp:WssX509 V3Tokenl0 />
</ wsp:Policy >
</ sp:X509Token >
</ wsp:Policy >
</ sp:RecipientToken >
<sp:AlgorithmSuite >
<wsp:Policy >
<sp:Basic256 />
</ wsp:Policy >
</ sp:AlgorithmSuite >
<sp:Layout >
<wsp:Policy >
<sp:Strict />
</ wsp:Policy >
</ sp:Layout >
<sp:IncludeTimestamp />
<sp:ProtectTokens />
<sp:OnlySignEntireHeadersAndBody />
</ wsp:Policy >
</ sp:AsymmetricBinding >

[.]
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